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Description

Cet enseignement est dédié a la sécurité numérique des journalistes et de leurs sources, notamment pour ceux évoluant dans
des environnements répressifs. Il s’organise autour de plusieurs points :

-les bases de 'hygiéne numérique (sécurisation des mots de passe, etc.)
-la navigation sécurisée

-la protection de la vie privée et des données personnelles ou sensibles sur les réseaux socio-numériques, les smartphones et
les espaces de stockage distants

-le cryptage des échanges numériques

Objectifs

« acquérir des connaissances sur les différents types de menaces qui peuvent peser sur les journalistes et leurs sources en lien
avec l'utilisation d’'outils et services numériques
¢ acquérir les bonnes pratiques au quotidien pour contourner ou limiter ces menaces
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Heures d'enseignement

Protéger ses données - TD TD 12h

Controle des connaissances

Exercices pratiques réalisés en cours et en dehors

Période : Semestre 7

Compeétences visées

Etre capable de garantir sa propre sécurité numérique et celle de ses sources dans un environnement éventuellement répressif
ou hostile

Maitriser les bases de I'hygiene numérique, sécuriser sa navigation

Mettre en place de stratégies de protection des données échangées par voie numérique, notamment par I'utilisation de service
cryptés.

Infos pratiques

Lieu(x) ville

> Grenoble

Campus

> Grenoble - Echirolles
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